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CTG – VAC-33563 ICT End User HW / SW Support
Responsabilités

Objectifs du rôle

Concevez et déployez des solutions réseau, des réseaux LAN, WAN, VOIP
et sans fil, y compris des commutateurs, des routeurs, des pare-feu et
d’autres appareils de sécurité.
Effectuer l’installation, la maintenance et la mise à niveau des équipements
réseau liés à la sécurité tels que les pare-feu ou les périphériques proxy, en
particulier les produits et systèmes de checkpoint.
Maintenez une haute disponibilité et un environnement de pare-feu en
cluster à l’aide de la haute disponibilité des points de contrôle.
Protéger les environnements informatiques de l’organisation en résolvant
efficacement les incidents, en prévenant de manière proactive les menaces
de sécurité et en mettant en œuvre les changements avec précision dès la
première tentative.
Mener des études internes de sécurité du réseau et d’analyse du trafic,
surveiller la connectivité du réseau et assurer une transmission de données
de haute qualité.
Surveillez les activités du pare-feu, l’IPS et les politiques pertinentes pour
assurer la sécurité des transmissions de données.
Protégez l’infrastructure du pare-feu en mettant en œuvre les meilleures
pratiques et en corrigeant les normes de renforcement.
Examinez et atténuez les vulnérabilités signalées par les notifications de
vulnérabilité de sécurité et les rapports d’évaluation.
L’administration de la configuration Cisco ISE et TACACS et la mise en
œuvre de la sécurité du réseau, de la sécurité des données et des contrôles
d’accès conformément aux politiques de l’organisation.
Maintenir et soutenir la mission du réseau VoIP (communications unifiées
Cisco).
Identifier, diagnostiquer et résoudre les problèmes de réseau et fournir un
soutien technique pour la connectivité du réseau et les problèmes connexes.
Aider à fournir un soutien aux utilisateurs finaux au besoin.
S’acquitter de toutes autres tâches connexes qui pourraient lui être
confiées.

Études

Un diplôme d’études secondaires est exigé.
Un certificat en Checkpoint Certified Security Administrator (CCSA) et en
Checkpoint Certified Security Expert (CCSE) est requis.
Un certificat en CCNA est requis.

Qualifications

Un minimum de 5 ans d’expérience dans le déploiement et la maintenance
de systèmes de sécurité réseau (pare-feu, IDS / IPS, systèmes de gestion
des menaces, etc.) est requis.
Un minimum de 3 ans d’expérience dans le déploiement, la configuration et
la maintenance de systèmes de gestion unifiée des menaces de points de
contrôle est requis.

Organisme employeur
CTG

Type de poste
Temps plein

Date de début du poste
01-sept.-2025

Durée du contrat
10 mois

Lieu du poste
Bangui, Centrafrique

Date de publication
03/08/2025

Valide jusqu’au
08.08.2025
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Un minimum de 3 ans d’expérience dans la planification, la conception et la
gestion de réseaux de grandes entreprises est souhaitable.
Capacités d’analyse et de résolution de problèmes avérées.
Expérience de travail dans un environnement axé sur l’équipe et la
collaboration.
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